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摘　要：针对目前的攻击路径预测方法不能准确反映攻击力对后续路径的影响，提出了混合多层结构化网络的攻

击路径预测算法．首先，对攻击路径样本时间序列进行组合排序，重新组合产生攻击路径样本，采用极限学习机进

行分类训练，然后采用人工鱼群捕鱼算法进行学习机优化，提高对网络攻击路径样本的全局搜素和局部寻优能力，

避免陷入局部最优解．最后得到的仿真结果表明，采用该方法进行运动员攻击路径预测的收敛性较好，迭代次数较

低，预测精度得到提升．
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１　引言

攻击路径预测是建立在对原始采集的攻击路径

数据的特征分析和信息处理基础上的，通过构建攻

击路径的非线性时间序列分析模型，对原始的攻击

路径数据信息流进行样本特征空间组合排序与重

组，提取攻击路径序列的非线性特征，实现攻击路径

预测，取得了较好的成果，典型的算法比如极限学习

机算法［１］、模拟退火算法和支持向量机预测算法

等［２３］，上述算法在对攻击路径的先验样本知识缺乏

和可用数据信息特征较少的情况下预测精度不高，

对此，本文提出一种捕鱼算法优化极限学习机的攻

击路径预测模型．

２　攻击路径样本时间序列进行组合排序

为了实现对混合多层结构化网络的攻击路径的

准确预测，首先对攻击路径样本时间序列进行组合

排序，通过前期的统计分析和攻击路径采样，统计得

到攻击路径数据信息流的单变量时间序列表示

狓｛ ｝狀 ，其中攻击路径数据采样样本长度为犖，攻击

路径数据时间序列的信息流模型描述为

狓狀＝狓（狋０＋狀Δ狋）＝犺［狕（狋０＋狀Δ狋）］＋ω狀 （１）
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式中，犺（．）为攻击路径预测模型的传递函数，ω狀 为

攻击路径数据采样的统计误差，采用无监督学习算

法进行攻击路径样本时间序列的统计误差修正，定

义犽时刻统计样本犻向样本犼的转移概率：

犘犻犼（犽）＝
狑^α犻犼（犽）／犱

α
犻犼（犽）

∑狑^
α
犻犼（犽）／犱

α
犻犼（犽）

（２）

式中，^狑犻犼（犽）为样本时间序列分布空间之间的权值

差，犱犻犼（犽）＝１／η犻犼（犽）为样本序列的相轨迹之间的

欧式距离，在攻击路径数据预测过程中，权值之差

越大，相轨迹之间的间距越大，转移概率越大，由

此得到攻击路径样本时间序列组合排序的重构轨

迹为

犡＝［狊１，狊２，…，狊犓］狀 ＝（狓狀，狓狀－τ，…，狓狀－（犿－１）τ）

（３）

式中，犓＝犖－（犿－１）τ表示攻击路径数据时间序

列的攻击路径数据相似度（相关性），犿为信息重组

的嵌入维数，用狊犻＝（狓犻，狓犻＋τ，…，狓犻＋（犿－１）τ）
犜 表示单

组攻击路径样本的标量信息，由此实现运攻击路径

样本时间序列组合排序，重新排列的序列为

狉狀＝狔（狓狀）＝狔ｒａｎｋ（狓狀），狀＝１，２，…，犖 （４）

对重排后的攻击路径样本｛狉（狀）｝犖狀＝１作Ｆｏｕｒｉｅｒ

变换得到新序列狔
′（狀），按照新序列的秩进行自回

归移动，从而有效反应原始攻击路径时间序列的静

态属性．

３　基于极限学习机的攻击路径测量误差修正

采用极限学习机对攻击路径样本时间序列组合

排序结果进行分类训练，实现攻击路径测量误差修

正，攻击路径测量误差的优化目标问题的数学描述

如下：

ｍｉｎ犉（狓）＝［犳１（狓），犳２（狓），…，犳狀（狓）］

ｓ．ｔ．犵犻（狓）≤０（或≥０）犻＝１，２，…，狀

犺犼（狓）＝０，犼＝１，２，…，犿

（５）

式中，犳犻（狓）（犻＝１，２，…，狀）为攻击路径测量误差修

正的目标函数；犵犻（狓）为不等式约束；犺犼（狓）为相关

性统计约束条件．这里，引入基于极限学习机的攻击

路径测量误差修正多目标优化中几个重要概念［４］：

定义１　 极限学习机支配集：攻击路径预测的

决策变量狓支配狓满足：所有犳犻（狓）≤犳犻（狓），并

且至少存在一个犳犻（狓）＜犳犼（狓），其中犻，犼＝１，２，

…，狀，此时的极限学习机支配集满足局部收敛．

定义２　Ｐａｒｅｔｏ最优解：对于攻击路径预测的

判别统计量犡 ∈犛，当且仅当存在一个弱非线性可

行解犡∈犛，使得所有不等式犳犻（犡）≤犳犻（犡）成

立，其中犻＝１，２，…，狀，在感知邻域范围内存在一个

犻，使得严格不等式犳犻（犡）＜犳犻（犡）成立，此时的攻

击路径预测的统计量犡 为多目标优化问题，通过

求得Ｐａｒｅｔｏ最优解，能满足预测模型的收敛性．

根据上述定义，给出基于极限学习机的攻击路

径测量误差修正的步骤描述如下所示．

Ｓｔｅｐ１：初始化极限学习机的参量，极限学习机

中冗余向量集的位置Ｐｂｅｓｔ．每个种群的个体最佳

位置Ｐｂｅｓｔ由下面的公式确定：

犞犻犼（犵＋１）＝犞犻犼（犵）＋犮１狉１犻犼（犵）［Ｐｂｅｓｔ犻犼（犵）－

狓犻犼（犵）］＋

犮２狉２犻犼（犵）［Ｇｂｅｓｔ犼（犵）－狓犻犼（犵）］；

Ｓｔｅｐ２：设定极限学习机的输入节点个数犖和向

量元素个数犽，攻击路径的输入向量：

狓（狋）＝（狓０（狋），狓１（狋），···，狓犽－１（狋））
犜 （６）

加权向量：

Ｇｂｅｓｔ犻（犵＋１）＝ａｒｇｍｉｎＰｂｅｓｔ犻犼犳（Ｐｂｅｓｔ犻犼（犵＋１））

（７）

为了平衡极限学习机全局搜素能力和局部搜索

能力，采用惯性权重狑进行误差修正自适应寻优，

寻优公式如下：

犞犻犼（犵＋１）＝狑犞犻犼（犵）＋犮１狉１犻犼（犵）［Ｐｂｅｓｔ犻犼（犵）－

狓犻犼（犵）］＋犮２狉２犻犼（犵）［Ｇｂｅｓｔ犼（犵）－

狓犻犼（犵）］，０≤狑≤１ （８）

Ｓｔｅｐ３：更新极限学习机的非劣解，实现最小迭

代次数下有限收敛，调整权向量α犮；

Ｓｔｅｐ４：更新极限学习机中种群的局部最优位

置，攻击路径测量误差修正的判决统计量表达：

犌犇＝
∑

狀

犻＝１
犱犻槡 ２

狀
（９）

当犌犇＝０时，得到攻击路径测量的误差修正

公式如下：

犇犕 ＝

犱犲＋犱犫＋∑
狀－１

犻＝１ 犱犻－
∑

狀－１

犻－１
犱犻

狀－１

犱犲＋犱犫＋（狀－１）
∑

狀－１

犻＝１
犱犻

狀－１

（１０）

式中，犱犲为集合犛狊中的极值点，犱犫为边界点到非劣

解的距离．通过上述步骤进行极限学习机的攻击路

径测量误差，避免预测结果陷入局部最优解．

４　攻击路径预测算法模型优化

在上述进行攻击路径的时间序列分析和测量

２３１
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误差修正的基础上，进行攻击路径预测模型优化

设计，本文提出采用人工鱼群算法进行极限学习

机优化，避免预测值陷入局部最优解，人工鱼群算

法是模拟鱼群体的觅食行为［５６］，通过个体写作的

最优选择进行自适应寻优的仿生算法，假设犇 维

搜索空间中人工鱼当前状态为犡犻，其感知邻域范

围内的鱼群个体的目为犖犳，进行极限学习机优化

的目标函数为

犆（狀）＝ｍｉｎ∑
狀

犻＝１

犛犜犃（犻）－犈犜犃（犻［ ］｛ ｝） （１１）

在捕鱼算法设计中，人工鱼状态犡犻 和犡犼之间

的距离表示攻击路径的两个特征量之间的欧式距

离，描述为

犾（犡犻，犡犼）＝‖犡犻－犡犼‖ （１２）

上述的距离表示在攻击路径预测中的无监督学

习的差异化程度，通过降低鱼群的拥挤度，提高局部

收敛能力，需要优化权值子集 犠｛ ｝犗 犖－犿－犪
犻＝１ ，鱼群的子

集｛犠ｆｉｎａｌ｝＝｛｛犠犎｝，｛犠犆｝，｛犠犗｝｝．优化后的觅食

伙伴中心位置的鱼群分布子集可以表示为

犠｛ ｝犗 犖－犿－犪
犻＝１ ＝｛狓犻｛ ｝犗 犖－犿－犪

犻＝１ ｝ （１３）

若 （犖犳／犖）＜δ，用ｖｉｓｕａｌ表示人工鱼的感知

范围，ｖｉｓｕａｌ表示捕鱼的试探次数，初始化人工鱼群

的当前状态［７］，在试探ｔｒｙｎｕｍｂｅｒ次后，得到优化组

合后的攻击路径样本属性集记为

ｍｉｎｉｍｉｚｅ
１
２
‖狑‖

２
＋犆∑

狀

犻＝１

（ξ犻＋ξ犻
）

ｓｕｂｊｅｃｔｔｏ狔犻－（狑＇Φ（狓犻）＋犫）≤ε－ξ犻

（狑＇Φ（狓犻）＋犫）－狔犻≤ε－ξ犻


ξ犻，ξ犻

≥０，犻＝１，２，…，狀；犆＞０

（１４）

式中，ξ犻和ξ犻
非负松弛变量，犆和ε为人工鱼群的核

极限学习最好位置，是全局极值，得到捕鱼算法优化

后的攻击路径预测的最终的差别函数为

犳（狓）＝∑
狀

犻＝１

（α犻－α犻 ）犓（狓犻，狓犼）＋犫 （１５）

式中，α犻ａｎｄα犻  是由惩罚因子绑定，极限学习机的

混合核函数满足Ｍｅｒｃｅｒ条件
［８］，在捕鱼过程中，鱼

群个体间的协作来寻找最优解，得到攻击路径预测

的自适应加权表达式为

犓ｍｉｎ＝β犓ｐｏｌｙ＋（１－β）犓ｒｂｆ，β∈（０，１） （１６）

式中，犓ｐｏｌｙ＝［（狓·狓犻）＋１］
２表示错分样本惩罚程

度控制核函数，犓ＲＢＦ＝ｅｘｐ（－γ‖狓－狓犻‖２）表示

初始鱼群中每条人工鱼的初始状态适应度核函数，β
是调整鱼群适应度的权系数．若达到鱼群最大迭代

次数，得到攻击路径预测的最优值将其赋给目标鱼

群，实现预测算法改进，伪代码表述：

ＳｗａｒｍＢｅｈａｖｉｏｒ：

ｉｆ（
犖犳
犖
＜δ牔牔犢犮＜犢犻）

犡犻→ｎｅｘｔ＝犡犻＋ｒａｎｄ（）·ｓｔｅｐ·
犡犮－犡犻
‖犡犮－犡犻‖

ｅｌｓｅｇｏｔｏｓｅａｒｃｈ

（１７）

根据上述描述，得到基于捕鱼算法和极限学习

机的攻击路径预测模型的实现流程如图１所示．

图１　攻击路径预测模型设计流程图

５　实验测试分析

对攻击路径预测的仿真实验环境建立在

Ｍａｔｌａｂ７．１０仿真软件上，实验的硬件环境为主频

３．０ＧＨｚ，内存２ＧＢ的计算机，仿真参数取犠ｍｉｎ＝

０．４，犠ｍａｘ＝０．９，犆ｍｉｎ＝１．５，犆ｍａｘ＝２．０，对攻击路

径的样本数据进行归一化处理：狕犻＝
狓犻

ｍａｘ（狓犻）
，犻＝

１，２，…，５，人工鱼群训练参数对（β，犆，γ，ε）的搜索

范围分别为［０，１］和［０．１，１００］，极限学习机的最优

参数对（β，犆，γ，ε）＝ （０．０８１７，２．７８５４，１．０２６８，

０．００６９），交叉概率０．１→０．３，测试函数的参数设

置见表１．

根据上述仿真参量设定，进行攻击路径预测，预

测训练中鱼群种群规模为１００，得到采用本文方法
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和传统方法的收敛曲线如图２所示．

表１　测试函数的参数设置

参数 种群规模 分布性度量值

ＫＤＷ１ ２００ １４０００

ＫＤＷ２ ３００ １４０００

ＫＤＷ３ ３００ １５０００

ＫＤＷ４

ＫＤＷ５

１００

１００

１５０００

１４０００

ＫＤＷ６ １００ １２０００

图２　攻击路径预测收敛曲线

　　分析图２结果得知，采用本文算法进行攻击路

径预测，能在最短的迭代次数下实现预测误差收敛，

在迭代２３０次后误差收敛到０，而采用传统的ＳＶＭ

算法和ＰＳＯ算法，误差无法收敛到零，且迭代次数

较多，容易陷入局部收敛．表２给出了采用不同算法

进行攻击路径预测的精确度、运行时间以及均方根

误差对比结果，分析得知，本文方法的预测精度较

高，误差最小，消耗时间也较少．
表２　性能对比

预测方法 ＰＳＯ ＳＶＭ
ＰＳＯ

ＲＢＦＮＮ

本文捕

鱼算法

错误预测个数 ３ ４ ６ ０－

预测准确率／％ ５８．３３３ ７０．４３ ６６．６３４ １００

均方误差（ＭＳＥ） ４．２３４ ０．６５３２ ０．２３４４８２ ０．００４６５５

运行时间／ｓ ４．９７６ １．５２８７ ４．３０６ ０．５９０

６　结束语

本文提出一种采用人工鱼群算法进行极限学习

机优化的攻击路径预测模型改进设计，提高攻击路

径预测准确度，避免预测值陷入局部最优解．对攻击

路径采样统计样本时间序列进行组合排序，重新组

合产生攻击路径样本，采用极限学习机进行分类训

练，采用人工鱼群捕鱼算法进行学习机优化，提高对

攻击路径样本的全局搜素和局部寻优能力，避免陷

入局部最优解．研究证明，采用该方法进行攻击路径

预测的误差较低，收敛性较好，耗时较少．
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